POLITICA DE TRATAMIENTO DE DATOS PERSONALES Y PRIVACIDAD GRUPO UMA
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1. INTRODUCCION:

GRUPO UMA S.A.S. con domicilio principal en la carrera 50 No. 32-161 de Medellin-Antioquia e
identificada con NIT 901.261.048-0; y GRUPO UMAZF S.A.S., con domicilio principal en zona
Franca Quindio, Kilometro 13 via Armenia e identificada con NIT 901.398.813-8 (“GRUPO
UMA"), estd comprometida con la proteccién de la privacidad y de toda la informacién que
pueda asociarse o relacionarse con personas naturales y juridicas, determinadas o
determinables (los “Datos Personales”), a la cual tenga acceso en el desarrollo de sus actividades
y funciones. GRUPO UMA recibe, recolecta, utiliza, administra, analiza, segmenta, indexa,
transmite, transfiere, almacena y, en general, procesa Datos Personales que podran ser
obtenidos en el curso y para el desarrollo de sus actividades y funciones.

Sus Datos Personales son muy importantes para nosotros y serdn tratados con base en los
principios que establece la Ley 1581 de 2012 y demas normas concordantes y seran utilizados
solamente para las finalidades sefialadas en la presente Politica.

2. RESPONSABLE DEL TRATAMIENTO:

GRUPO UMA como responsable del Tratamiento, a través de la presente Politica se permite
informar sus datos de identificacion:

GRUPO UMA S.A.S.
NIT: 901.261.048-0
Domicilio principal: Carrera 50 No. 31-161

Medellin (Antioquia)
Atenciéon de PQRS: gestion.juridica@grupouma.com




GRUPO UMAZF S.A.S.

NIT: 901.398.813-8
Domicilio principal: Zona Franca Quindio, Kilémetro 13 via Armenia
Atenciéon de PQRS: gestion.juridica@grupouma.com

3. FINALIDAD:

La presente Politica de Tratamiento de Datos Personales y Privacidad de GRUPO UMA (la
“Politica”) tiene como propoésito describir de manera clara y pr ecisa los lineamientos, principios
y procedimientos para proteger los derechos de los Titulares de la informacién y garantizar el
cumplimiento del Régimen General de Proteccion de datos Personales de Colombia; describir las
finalidades y los tipos de Tratamiento (segin se define mas adelante) a los cuales se someteran
los Datos Personales; y, finalmente, identificar al area que atendera las consultas, preguntas,
reclamos y quejas.

4. AMBITO DE APLICACION:

La Politica esta dirigida a los trabajadores, extrabajadores, visitantes, clientes y prospectos,
proveedores, contratistas, acreedores tanto activos como inactivos, socios comerciales de
GRUPO UMA y a cualquier otro tercero que de cualquier manera estén relacionados o
involucrados en un tramite con GRUPO UMA en el desarrollo de su objeto social, ya sea en forma
presencial, telefénica o escrita y en general, a cualquier persona cuyos Datos Personales estén
siendo o vayan a ser tratados por GRUPO UMA, incluso, mediante herramientas como web bugs,
cookies, spiders, web crawlers y web beacons (los “Titulares”).

Esta Politica se aplicard a todo Tratamiento realizado dentro del territorio de la Republica de
Colombia por GRUPO UMA y, en lo que corresponda, con aquellos terceros con los que GRUPO
UMA acuerde todo o parte de la realizacion de cualquier actividad relacionada con el
Tratamiento de Datos Personales respecto de los cuales GRUPO UMA actia como Responsable
(segun se define mas adelante).

La Politica se aplicara a los terceros con quienes GRUPO UMA eventualmente suscriba contratos
de Transmision, con el fin de que tales terceras personas conozcan las obligaciones que les
aplicaran, las finalidades a las cuales se deben someter y los estdndares de seguridad y
confidencialidad que deben adoptar cuando realicen el Tratamiento por cuenta de GRUPO UMA.

5. NORMATIVIDAD APLICABLE:

Esta Politica ha sido elaborada de conformidad con el Régimen General de Proteccién de Datos
Personales aplicable en Colombia, en especial los articulos 15 y 20 de la Constitucion Politica de
Colombia; la Ley 1581 de 2012, los Decretos reglamentarios 1377 de 2013 y 1074 de 2015, y
demas normas que la modifiquen, adicionen, complementen o desarrollen.

6. DEFINICIONES:

Las expresiones que estén entre paréntesis, subrayadas y escritas con mayusculas iniciales en
esta Politica tendran el significado que se les otorga antes de los paréntesis. Los términos no
definidos tendran el significado que la ley o la jurisprudencia aplicable en Colombia les otorgue.
A pesar de lo anterior, a continuacion, se definen los términos mas relevantes de esta Politica:



Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Autorizado: Es GRUPO UMA y todas las personas bajo la responsabilidad de GRUPO UMA que
en virtud de la Autorizacién y de este Politica, tienen legitimidad para realizar el Tratamiento.

Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable (siendo el
responsable GRUPO UMA) dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de Tratamiento de
informacién que le seran aplicables, la forma de acceder a las mismas, y las finalidades del
Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento,
electronico o no, cualquiera que fuere la modalidad de su formacién, almacenamiento,
organizacion y acceso. GRUPO UMA mantendra de manera separada las Bases de Datos en las
que tenga la calidad de Encargado, de aquellas en las que tenga la condicién de Responsable.

Datos Biométricos: Son aquellos rasgos fisicos, bioldégicos o de comportamiento de un
individuo que lo identifican como unico del resto de la poblacién como Huellas dactilares,
Analisis del ADN.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables como lo pueden ser datos de identificacién (nombre,
cédula, edad, género), de contacto (teléfono, correo electrdnico, direccién), informacién sobre la
profesion u oficio, entre otros datos.

Dato Privado: El dato privado es el dato que por su naturaleza intima o reservada soélo es
relevante para el titular.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato Semiprivado: El dato semiprivado es aquel que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgaciéon puede interesar no s6lo a su titular sino a cierto sector
de personas o a la sociedad en general, como el dato financiero y crediticio.

Datos Sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoéficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del

Tratamiento.

Legitimado: Son aquellas personas que pueden ejercer los derechos del Titular, tales como el



mismo Titular, sus causahabientes, representantes, apoderados y aquellos que, por estipulaciéon
a favor de otro o para otro, estén acreditados, siempre que puedan acreditar su condicion.

Politica de Tratamiento: Se refiere al presente documento, como politica de tratamiento de
datos personales aplicada por GRUPO UMA de conformidad con los lineamientos de la legislacion
vigente en la materia.

Terceros: cualquier persona natural o juridica con la que la Compafiia haya tenido, tenga o
pueda llegar a tener vinculos comerciales, laborales, contractuales, juridicos o de cualquier
orden. Tales como trabajadores, extrabajadores, visitantes, clientes y prospectos, proveedores,
contratistas, acreedores tanto activos como inactivos y socios comerciales.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los Datos. Para efectos
del presente documento, el responsable del Tratamiento sera GRUPO UMA.

Tratamiento: Es toda operacion o procedimiento sistematico, electréonico o no, incluso a través
de herramientas como web bugs, cookies, spiders, web crawlers y web beacons, que permita la
recoleccién, conservacion, ordenamiento, almacenamiento, modificacion, indexacién, perfileo,
relacionamiento, uso, circulacién, analisis, segmentacién, anonimizacién, compendio,
evaluacion, bloqueo, destruccion y, en general, el procesamiento de Datos Personales, asi como
también su entrega a terceros a través de comunicaciones, consultas, interconexiones, cesiones,
mensajes de datos y otros medios que sirvan al efecto.

Transferencia: Es el Tratamiento que implica el envio de la informaciéon o de los Datos
Personales a un receptor, que es Responsable y se podra encontrar fuera o dentro del territorio
de la Republica de Colombia. En la Transferencia el receptor actuara en calidad de Responsable
y no estara sujeto a los términos y condiciones de esta Politica.

Transmision: Es el Tratamiento que implica la comunicacién de los Datos Personales dentro o
fuera del territorio de la Republica de Colombia para que el Encargado realice el Tratamiento de
tales Datos Personales por cuenta del Responsable. En la Transmisién el receptor actuara en
calidad de Encargado y se sometera a la Politica o a los términos establecidos en el contrato de
Transmisién correspondiente.

Titular: Esla persona natural a quien se refieren los Datos Personales, cuya informacién podra
reposar en una Base de Datos y quién es el sujeto del derecho de habeas data.

7. PRINCIPIOS RECTORES

En aras de garantizar la proteccién de los Datos Personales, GRUPO UMA, sus Encargados y/o
Terceros a quienes se les Transmitan los Datos Personales, se regiran y aplicaran los siguientes
principios a la luz del ordenamiento juridico colombiano:

Principio de Legalidad: El Tratamiento a que se refiere la presente Politica es una actividad
reglada que debe sujetarse a lo establecido en la Ley 1581 de 2012 y en las demas disposiciones
que la desarrollen.

Principio de Finalidad: El Tratamiento de los datos personales debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.



Principio de Libertad: El Tratamiento de los datos personales s6lo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

Principio de Veracidad o Calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. GRUPO UMA aplicara esfuerzos
razonables para evitar someter a Tratamiento Datos Personales parciales, incompletos,
fraccionados o que induzcan a error y para mantener la integridad de los Datos Personales que
estén contenidos en sus Bases de Datos y la veracidad de los mismos.

Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.
Cuando el Titular lo solicite, GRUPO UMA le dara acceso a los Datos Personales solicitados. La
respuesta a la solicitud sera enviada por correo electréonico y dentro de los términos
establecidos por la Ley.

Principio de Acceso y Circulacion Restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y 1a Constitucion.
En este sentido, el Tratamiento s6lo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la ley.

GRUPO UMA no podra hacer disponibles Datos Personales para su acceso a través de Internet
u otros medios de comunicacién, a menos que se establezcan medidas técnicas y de seguridad
que permitan controlar el acceso y restringirlo solo a las personas Autorizadas, para asi brindar
un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la ley.

Los Datos Personales sélo pueden ser Tratados por aquel personal de GRUPO UMA que cuente
con autorizacién para ello de acuerdo con lo establecido por el presente documento, o quienes
dentro de sus funciones tengan a cargo la realizacion de tales actividades. No podran entregarse
Datos Personales a terceros, dentro o fuera del territorio de la Republica de Colombia, sin la
Autorizacion o sin la suscripcion de un contrato, en caso de que haya Transmision.

Principio de Temporalidad del dato: Agotada la finalidad para la cual fue recolectado y/o
tratado el dato personal, el responsable o encargado cesara su uso. GRUPO UMA no usara los
Datos Personales mas alla del plazo razonable que exija la finalidad que fue divulgada al
respectivo Titular. GRUPO UMA también aplicara medidas tendientes a asegurar la supresion
de los Datos Personales cuando estos dejen de cumplir la finalidad para la cual fueron
recolectados.

Principio de Seguridad: Para realizar el Tratamiento, GRUPO UMA debe disponer de las
medidas técnicas, humanas y de seguridad necesarias para mantener la confidencialidad y
seguridad razonables de los Datos Personales. GRUPO UMA ajustara el Tratamiento de Datos
Personales a los estandares de seguridad que reglamenten en un futuro las autoridades
competentes. La informacién sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento, se debera manejar con las medidas técnicas, GRUPO UMA y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de Confidencialidad: El Tratamiento deberd someterse a requisitos de



confidencialidad y, por tanto, las personas que intervengan en el mismo, deberan mantener la
reserva de la informacion, incluso después de que se haya terminado el vinculo que dio origen
al Tratamiento. Todas las personas que intervengan en el Tratamiento de datos personales que
no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relaciéon con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

Deber de informacion: GRUPO UMA informar3 a los titulares de los datos personales, asi como
a los responsables y encargados del tratamiento, del régimen de proteccién de datos adoptado,
asf como la finalidad y demas principios que regulen el tratamiento de esos datos. GRUPO UMA
informara ademas sobre la existencia de las bases de datos de caracter personal que custodien,
los derechos y el ejercicio del habeas data por parte de los titulares procediendo al registro que
exige la ley.

8. AUTORIZACION:

Todo Tratamiento debe estar precedido por la obtencién de la Autorizacién. Para ello, GRUPO
UMA, sus trabajadores y Autorizados, previo a la recolecciéon de los Datos Personales,
previamente obtendra la Autorizacién suscrita por el Titular y conservar una copia de este
documento para consultas futuras. GRUPO UMA, en su condicién de Responsable, ha dispuesto
de los mecanismos necesarios para obtener la Autorizacion de los Titulares garantizando en
todo caso que sea posible verificar el otorgamiento de dicha Autorizacién.

La Autorizaciéon podra constar en un documento fisico, electréonico, grabacién de la voz o
cualquier otro formato que permita garantizar su posterior consulta, o mediante un mecanismo
técnico o tecnolégico idoneo mediante el cual se pueda concluir de manera inequivoca, que, de
no haberse surtido una conducta del Titular, los Datos Personales nunca hubieren sido
capturados y almacenados en la Base de Datos.

La autorizacion del Titular no sera necesaria cuando se trate de:

° Informacién requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judiciales;
Datos de naturaleza publica;

° Casos de urgencia médica o sanitaria;

° Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos;

° Datos relacionados con el Registro Civil de las Personas.

9. MEDIOS PARA AUTORIZACION Y RECOLECCION:

GRUPO UMA podra obtener la Autorizacion para el Tratamiento de Datos Personales, mediante
diferentes vias:

Electréonica: GRUPO UMA, podra hacer uso de medios tecnoldgicos, tales como mensaje de
datos, internet, pagina web, chat oficial de su pagina web y el de las cuentas oficiales en las redes
sociales de las marcas que comercializa, aplicaciones méviles, formulario de Google o similares
y WhatsApp.



Escrita: GRUPO UMA podra solicitarle al Titular la Autorizacién de manera fisica y presencial
su firma para el Tratamiento de sus Datos Personales a través de los Centros de Servicios UMA,
sus Puntos de Venta y en los eventos y/o foros que realice.

Verbal: GRUPO UMA podra solicitarle al Titular que otorgue su Autorizacién de manera verbal
y audible a través de su contact-center.

Conducta inequivoca: GRUPO UMA podra obtener la Autorizacion mediante conductas
inequivocas, a través de las cuales se concluya sin lugar a dudas que de no haberse surtido la
misma por parte del Titular o la persona legitimada para ello no se daria la Autorizacion.

10. DATOS SOMETIDOS A TRATAMIENTO

Para llevar a cabo las finalidades descritas en la presente Politica, GRUPO UMA dara tratamiento
a los siguientes datos personales:

Trabajadores/Candidatos/practicantes/extrabajadores

Datos de contacto

Datos de identificacion

Datos demograficos

Datos financieros

Datos biométricos

Datos médicos

Datos necesarios para cumplimiento de obligaciones legales
Datos sensibles

Datos de contenido socioeconémico

Proveedores/Contratistas

e Datos de contacto
e Datos de identificacion
e Datos relativos a la profesion u oficio

Clientes/Prospectos

e Datos de contacto

e Datos de identificacion

e Datos financieros

e Datos relativos a la profesion u oficio
Visitantes

e Datos de contacto
o Datos de identificacion

Socios comerciales:

Datos de contacto

Datos de identificacion

Datos financieros

Datos relativos a la profesién u oficio



GRUPO UMA podra recolectar ademas los Datos Personales que considere pertinentes para las
Finalidades para las cuales son autorizados por el Titular (Las cuales se describen mas adelante).

11. FINALIDADES

GRUPO UMA, en el curso de sus actividades comerciales Tratara los Datos Personales. Los Datos
Personales Tratados por GRUPO UMA deberan someterse nicamente a las finalidades que se
sefialan a continuacién o las que sean aceptadas por los Titulares en el momento de la
recoleccion de los Datos Personales. Asimismo, los Encargados o terceros que tengan acceso a
los Datos Personales en virtud de la Ley, contrato u otro documento vinculante, realizaran el
Tratamiento para la consecucion de las siguientes finalidades:

Los Datos Personales que Tratarda GRUPO UMA seran utilizados para:

Trabajadores/Candidatos/practicantes/extrabajadores

1. Laentrega al Titular de la informacién que sea de su interés, entre la que se encuentra:

colillas de pago, extractos, liquidaciones, entre otras.

La realizacion de encuestas de cualquier indole.

La invitacién a eventos corporativos de GRUPO UMA, sus socios e inversionistas.

La invitacién a procesos de selecciéon adelantados por GRUPO UMA.

Evaluacidén de ingreso y el proceso de vinculacién del aspirante, dentro de las cuales se

encuentran: Investigaciones privadas a personas, en aras de completar el proceso de

seguridad de los candidatos e informaciéon médica acerca del examen de ingreso.

6. Gestion de las relaciones laborales existentes con éstos, asi como el desarrollo de las
diferentes actividades establecidas por GRUPO UMA.

7. Tratdndose de extrabajadores, GRUPO UMA almacenarg, aun después de finalizado el
contrato de trabajo, la informacién necesaria para cumplir con las obligaciones que
puedan derivarse en virtud de la relacion laboral que existié conforme a la legislacion
colombiana.

8. Proporcionar las certificaciones laborales que sean solicitadas por el extrabajador o por
terceros frente a quienes aquel adelante un proceso de seleccion.

9. Mantener la seguridad de los edificios e instalaciones de GRUPO UMA.

10. Adelantar procesos e investigaciones disciplinarias internas.

11. Monitorear el uso de las herramientas de trabajo proporcionadas por GRUPO UMA.

12. Procesar sus datos personales para el cumplimiento de obligaciones legales y
contractuales.

13. Gestidn de actividades culturales.

14. Realizacién de encuestas socioldgicas y de opinion.

15. Concesion y gestién de permisos, licencias y autorizaciones.

16. Reservas y emision de tiquetes de transporte y/o hospedaje.

17. Procedimientos judiciales.

18. Llevar a cabo actividades propias del departamento de recursos humanos, dentro de las
cuales se encuentran: actividades de formacién personal; gestion de némina; gestion de
personal; el cumplimiento de prestaciones sociales; la prevencién de riesgos laborales;
promocién y gestion de empleo y; promocion y seleccién de personal.

19. Labores de investigacion epidemiolégica y actividades analogas.

20. Conocimiento acerca de la salud mental de los trabajadores.

AW

Proveedores/Contratistas

1. Cumplimiento de obligaciones legales o contractuales de GRUPO UMA con terceros.



N

Confirmar y actualizar informacién e identidad y la de su representante legal, segin
aplique.

3. Prestacion de los servicios a GRUPO UMA.
4. Cumplimiento de las politicas internas de GRUPO UMA.
5. Verificacion del cumplimiento de obligaciones.
6. Ofrecimiento y promocién de productos nuevos y existentes.
7. Gestionar y consolidar registros de proveedores y contratistas.
8. Realizar campaiias de actualizacién de datos.
9. Realizar estudios de seguridad.
10. Prevencion de fraudes, lavado de activos y financiacion del terrorismo.
11. Realizar y organizar actividades promocionales.
12. Administracion de sus sistemas de informaciéon y comunicaciones.
13. Reporte de informacion a las autoridades competentes.
14. La consolidacion y actualizacién de bases de datos.
Visitantes:

1. Confirmar y actualizar informacién de identidad y de contacto.

2. Mantener la seguridad de los edificios e instalaciones de GRUPO UMA.
Clientes/Prospectos

1. Establecer y gestionar una relacion contractual.

2. Verificar su identidad y actualizar sus datos personales.

3. Dar tramite oportuno a sus peticiones, quejas, reclamos y solicitudes en los diferentes
canales de atencion relacionados con los productos y/o servicios de GRUPO UMA y/o de
sus socios comerciales.

4. Contactarlo para fines comerciales, de mercadeo y de gestion de la relacion contractual,
a través de cualquier medio, incluido mensajes de datos, redes sociales y WhatsApp.

5. Invitaciones a eventos comerciales, de mercadeo y de postventa.

6. Compartirlos con terceros (agencias) para llevar a cabo campafias de prospeccion
comercial.

7. Realizar encuestas de satisfaccion y calidad.

8. Desarrollo de analisis estadisticos.

9. Hacer seguimiento a la prestacion de los servicios y productos comercializados por
GRUPO UMA y/o sus socios comerciales.

10. Verificar y gestionar el cumplimiento de obligaciones legales y contractuales, incluido el
control y la prevencion del fraude y de lavado de activos.

11. Validar la informacioén crediticia en centrales de riesgo y/o realizar los reportes a dichas
centrales cuando sea necesario.

12. Notificar sobre el estado de las solicitudes de crédito con entidades financieras con las
cuales GRUPO UMA tiene convenio vigente, para la adquisicion de bienes y servicios de
GRUPO UMA.

13. Para actividades de postventa incluida la prestaciéon de servicios de postventa o de
garantia sobre los productos y/o servicios de GRUPO UMA y/o de sus socios
comerciales.

14. La consolidacion y actualizacién de bases de datos.

15. Notificar cambios en las politicas de GRUPO UMA.

Socios comerciales:



10.
11.

12.

13.

Establecer y gestionar una relacién contractual.

Confirmar y actualizar informacién e identidad y la de su representante legal, segin
aplique.

Verificar y gestionar el cumplimiento de obligaciones legales y contractuales, incluido el
control y la prevencion del fraude y de lavado de activos.

Validar la informacién crediticia en centrales de riesgo y/o realizar los reportes a dichas
centrales cuando sea necesario.

Seguimiento a cumplimiento de obligaciones contractuales.

Seguimiento a la gestion de los centros de distribucion y venta autorizados que no hacen
parte de la Red Propia de GRUPO UMA

Seguimiento a cotizaciones, venta y entrega de productos y/o servicios de GRUPO UMA
por parte de los socios comerciales.

Seguimiento y verificacion a la prestacion de los servicios de postventa realizados por
los socios comerciales sobre productos y/o servicios de GRUPO UMA.

Envio de informacion actualizada de utilidad para el desarrollo de la relacién contractual,
incluida informacién institucional, administrativa, de publicidad y mercadeo, sobre las
caracteristicas técnicas de los productos y/o servicios de GRUPO UMA y de interés para
el sector.

Remitir informacion actualizada sobre las caracteristicas

Entrenar y capacitar a los socios comerciales en temas trascendentales para el adecuado
desarrollo de la relacion contractual.

Notificar sobre el estado de las solicitudes de crédito con entidades financieras con las
cuales GRUPO UMA tiene convenio vigente, para la adquisicion de bienes y servicios de
GRUPO UMA.

La consolidacién y actualizacién de bases de datos.

Asimismo, la informacién podra ser entregada a las autoridades o entidades publicas, cuando
existan disposiciones legales, contractuales o consensuales que obliguen a hacerlo.

12.

13.

COMPARTIR INFORMACION CON TERCEROS:

A autoridades que requieren la misma en términos de legislacion aplicable;

A autoridades que la soliciten como parte de un proceso judicial o administrativo donde
sea necesario revelar la informacion;

A herramientas contratadas por GRUPO UMA para comunicaciéon y marketing con sus
consumidores y para llevar a cabo labores de tercerizacion de servicios; y

Los demas casos previstos en la Ley.

DERECHOS DE LOS TITULARES:

Los Titulares pueden ejercer una serie de derechos en relacién con el Tratamiento de sus Datos
Personales. Estos derechos podran ejercerse ademas por las siguientes personas:

Por los causahabientes del Titular, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa acreditacidn de la representacion
0

apoderamiento.

Por estipulacion a favor de otro y para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.



De acuerdo con la Ley, los Titulares tienen los siguientes derechos:

Derecho

Actualizacion

Conocimiento y
Acceso

Prueba

Queja

Rectificacion

Revocacion

Solicitud

Supresion

14. DEBERES DE GRUPO UMA:

Descripcion

Actualizar los Datos Personales que reposen en las Bases de Datos de
GRUPO UMA para mantener su integridad y veracidad.

Conocer y acceder a sus Datos Personales almacenados por GRUPO UM/
o los Encargados. Este acceso se permitird de forma gratuita segur
solicitud al menos una vez al mes.

Solicitar prueba de la Autorizacién otorgada a GRUPO UMA, salvo que
la Ley indique que dicha Autorizacién no es necesaria o que la misma
haya sido validada con arreglo a lo establecido en el articulo 10 del
Decreto 1377 (articulo 2.2.2.25.2.7 del Decreto 1074 de 2015).
Presentar ante la Superintendencia de Industria y Comercio quejas
por infracciones a la Ley cuando se haya agotado el requisito de
procedibilidad y acudir en primera instancia a GRUPO UMA.

Rectificar la informacién y los Datos Personales que estén bajo el
control de GRUPO UMA.

Solicitar la revocatoria de la Autorizacién, siempre y cuando no exista
un deber legal o una obligacién de caracter contractual en cabeza del
Titular con GRUPO UMA, segun la cual el Titular no tenga el derecho
de solicitar la supresion de sus Datos Personales.

Presentar solicitudes ante GRUPO UMA o el Encargado respecto del
uso que les han dado a sus Datos Personales.

Solicitar la supresion de sus Datos Personales de las Bases de Datos de
GRUPO UMA, siempre y cuando no exista un deber legal o una
obligacién de caracter contractual en cabeza del Titular con GRUPO
UMA, segun la cual el Titular no tenga el derecho de solicitar la
supresion de sus Datos Personales.

GRUPO UMA en el Tratamiento de los Datos personales cumplira con los siguientes deberes, sin
perjuicio de los previstos en las disposiciones que regulan la materia:

e Solicitar y conservar, soporte de la autorizaciéon otorgada por el titular para el

tratamiento de datos personales.

e Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que la
asisten en virtud de la autorizacién otorgada.

e C(Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacién sea veraz, completa, actualizada, comprobable y

comprensible.

e Actualizar oportunamente la informacién, atendiendo de esta forma todas las novedades

respecto de los datos del titular.

e Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente.

Respetar las condiciones de seguridad y privacidad de la informacién del titular.

e Tramitar las consultas y reclamos formulados en los términos sefialados por la ley.



15.

Identificar cudndo determinada informacién se encuentra en discusién por parte del
titular.

Informar a solicitud del titular sobre el uso dado a sus datos.

Cumplir los requerimientos e instrucciones que imparta la Superintendencia de
Industria y comercio sobre el tema en particular.

Usar Unicamente datos cuyo tratamiento este previamente autorizado de conformidad
con lo previsto en laley 1581 de 2012.

Velar por el uso adecuado de los datos personales de los nifios, nifias y adolescentes.
Abstenerse de circular informacién que este siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacién inicamente a las personas que pueden tener acceso
aella.

Usar los datos personales del titular solo para aquellas finalidades para las que se
encuentre facultada debidamente, respetando en todo caso la normatividad vigente
sobre proteccién de datos personales.

Informar a la Superintendencia de Industria y Comercio las eventuales violaciones de las
medidas de seguridad y/o la existencia de riesgos en la administracién de la informacién
de los titulares.

CONFIDENCIALIDAD Y MEDIDAS DE SEGURIDAD:

La confidencialidad y proteccién de los Datos Personales es una prioridad para GRUPO UMA,
por lo que la empresa ha establecido y conservado medidas de seguridad administrativas,
técnicas y fisicas para evitar el dafo, pérdida, alteracion, destruccién, asi como el uso, acceso o
divulgacién indebida.

Adicionalmente, y en cumplimiento al principio de seguridad establecido en la ley, GRUPO UMA
ha adoptado y adoptara las medidas técnicas, tecnoldgicas, humanas y administrativas que sean
del caso para otorgar seguridad a los registros salvaguardando su confidencialidad, integridad y
disponibilidad.

16. POLITICAS Y PROCEDIMIENTO PARA RECLAMACIONES:

a.

Consultas:

GRUPO UMA recibira y resolvera las consultas del Titular o Legitimados relativas a:

¢;Cudles son los Datos Personales del Titular que reposan en las Bases de Datos de
GRUPO UMA?

;Cudl es el Tratamiento al cual estan sujetos los Datos Personales?

¢;Cudles son las finalidades que pretenden satisfacer?

Tales consultas deberan ser enviadas por escrito a la siguiente direccién de correo electrénico:
gestion.juridica@grupouma.com.

GRUPO UMA guardara prueba de la consulta y su respuesta.

La consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir de
la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefialando la fecha
en que se atendera la consulta, la cual en ningln caso podra superar los cinco (5) dias habiles



siguientes al vencimiento del primer término.

b. Reclamos:

GRUPO UMA recibira y resolvera reclamos formulados por el Titular o los Legitimados
respecto de:

e Datos Personales Tratados por GRUPO UMA que deben ser objeto de correccidn,
actualizacion o supresion;

e El presunto incumplimiento de cualquiera de las obligaciones de GRUPO UMA segun la
Ley.

Tales reclamos deberan ser enviados por escrito a la siguiente direcciéon de correo electrénico:
gestion.juridica@grupouma.com. Si el reclamo resulta incompleto, se requerira al interesado
dentro de los cinco (5) dias habiles siguientes a la recepcidn del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

GRUPO UMA guardara prueba del reclamo y su respuesta.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningin caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

C. Recepcidn de Solicitudes:

Estard en cabeza del area de Gestién Juridica de GRUPO UMA recibir las solicitudes de
informacién. Esta se encargara de recibir las solicitudes de los Titulares, para el ejercicio de los
derechos de acceso, consulta, rectificacion, actualizacion, supresion y revocatoria a que se refiere
la Ley 1581 de 2012. A nivel interno, se han establecido procedimientos para la oportunay eficaz
atencion de las consultas y reclamos teniendo en cuenta los responsables de las diferentes bases
de datos.

17. INFORMACION QUE RECOPILAMOS DE MANERA AUTOMATICA:
a. Nuestros sitios web:

Cuando visite nuestros sitios web, la informacidn sera enviada automaticamente por el navegador
utilizado en su dispositivo al servidor de nuestro host web y almacenada temporalmente en un
archivo de registro llamado REGISTRO DE PRODUCTO. GRUPO UMA no tiene ninguna influencia
sobre esto. La siguiente informacion también se recopila sin ninguna accién por parte de GRUPO
UMA y se almacena hasta su eliminacién automatizada:

e ladireccion IP del dispositivo habilitado para la web solicitante;

¢ lafechayhora del acceso;

e el nombre yla URL del archivo recuperado;

e el sitio web/aplicacion desde la que se accedié (URL de referencia);



¢ el navegador utilizado por usted y, en su caso, el sistema operativo de su ordenador

habilitado para la web.

La direccion IP de su dispositivo y los demas datos enumerados anteriormente es utilizada por
nosotros en particular para los siguientes fines:
e paragarantizar una conexion fluida;
e para garantizar que nuestro sitio web / aplicacién sea facil de usar;
e para analizar la seguridad y estabilidad del sistema.

Los datos se almacenan y eliminan automaticamente una vez conseguidos los fines antes

mencionados.

b. Cookies y herramientas de analisis web:

Con el fin de hacer nuestro sitio web mas atractivo para visitar y permitir el uso de ciertas
funciones, utilizamos las llamadas “cookies”. Estos son pequefios archivos de texto que se
almacenan en su dispositivo. Algunas de las cookies utilizadas por nosotros se eliminan después
del final de la sesidn del navegador, es decir, después de que se cierre su navegador (“cookies de
sesion”). Otras cookies permanecen en su dispositivo y nos permiten a nosotros o a nuestras
empresas asociadas reconocer su navegador la préxima vez que visite (“cookies permanentes”).
Las cookies no nos permiten acceder a otros archivos de su ordenador ni identificar su direcciéon
de correo electronico.

Se utilizaran las siguientes cookies:

Barrow Street,
Dublin 4,
Ireland

anuncios al usuario que sean de su interés.

Base:
Proveedor Nombre de la cookie Descripcion Periodo de legale
almacenamiento
Cookies técnicamente necesarias
GRUPO UMA cookieconsent_status | Cookie que nos permite almacenar la configuracién elegida por el usuario | 1 afio Art.
con respecto al uso de cookies. (#8]¢63)
GDPR
Microsoft ARRAffinity Esta es una cookie que el servidor devuelve para que la sesién siempre | Duracién de la sesién Art.
Ireland use la misma instancia de servidor dentro de la sesién. Esto siempre se (#8]¢63)
Operations incluye en cada solicitud de servidor. GDPR
Limited
(,Microsoft”),
One Microsoft
Place, South
County Business
Park,
Leopardstown,
Dublin 18,
Ireland
Cookies de marketing
Google LLC | IDE Se utiliza Google DoubleClick para registrar las actividades del usuario en | 1 afio Art.
(“Google™), el sitio web cuando visiona o hace clic en uno de los anuncios del (E8]E))]
Gordon House, proveedor, se usa para medir la efectividad de un anuncio y mostrar GDPR




Cookies con finalidad estadistica

Google _gid Con los datos de Google Analytics, los usuarios unicos y las tasas de | 1 dia Art.
actualizaciéon se pueden distinguir de forma andénima. La politica de (E8]E)]
privacidad detallada se puede encontrar GDPR
aqui: https://marketingplatform.google.com/about/analytics/terms/es/

Google _ga El nombre de esta cookie esta vinculado a Google Universal Analytics, una | 2 afios Art.
actualizacion importante para el servicio de andlisis muy utilizado de (E8]E)]
Google. Esta cookie se utiliza para distinguir usuarios tnicos al asignar un GDPR
numero generado aleatoriamente como ID de cliente. Se incluye en cada
solicitud de pagina en un sitio web y se utiliza para calcular los datos de
visitantes, sesiones y campaifias para los informes de andlisis del sitio web.

Su configuracién predeterminada caducara después de 2 afios, aunque
este periodo puede ser ajustado por los propietarios del sitio web.

Google _ga_G8ZD67Y14Z Contiene informacién relacionada con la campafia para el usuario. Si ha | 2 afios Art.
vinculado sus cuentas de Google Analytics y Google Ads, las etiquetas de D)@
conversion del sitio web de Google Ads leen esta cookie, a menos que se GDPR
excluya.

Google _gcl_au Sirve como una etiqueta de enlace de conversion. Esto admite la medicion | 55 dias Art.
de datos de clics, para que las conversiones se puedan registrar de manera (E8]E))]
efectiva. GDPR

Hotjar Ltd. | _hjid Esta cookie se usa cuando el cliente visita una pagina con el script Hotjar | 1 afio Art.

(“Hotjar”), 3 por primera vez. Se utiliza para guardar la ID de usuario aleatorio, que es (E8]E))]

Lyons Range, 20 Unica para este sitio web en el navegador. Esto garantiza que el GDPR

Bisazza Street, comportamiento en visitas posteriores al mismo sitio web sea asignado a

Sliema SLM la misma ID de usuario.

1640, Malta

Hotjar _hjIncludedInSample [ Esta cookie de sesidn se coloca para permitir que Hotjar identifique al | 1 afio Art.
usuario y descubra si el usuario estd incluido en una muestra. D)@

GDPR

Microsoft ai_session Esta cookie estd vinculada al software Microsoft Application Insights, que | Duracién de la sesién Art.
recopila informacién de uso y telemetria para las aplicaciones que se han (E8]E))]
creado en la plataforma Azure Cloud. Esta es una cookie anénima unica GDPR
para identificar sesiones.

Microsoft ai_user Esta es una cookie unica para identificar a los usuarios, que permite | 1 afio Art.
contar el nimero de visitantes que acceden a la aplicacién a lo largo del (E8]E))]
tiempo. GDPR

Como antes se ha dicho se utilizan cookies de sesion y cookies permanentes. Por supuesto, puede
configurar su navegador para que nuestras cookies no se almacenen en su dispositivo. La funcién
Ayuda de la barra de ments de la mayoria de los navegadores explica como puede configurar su
navegador para que no acepte nuevas cookies, como su navegador puede informarle cuando
reciba una nueva cookie o cémo puede eliminar todas las cookies ya recibidas y bloquear todas
las cookies adicionales.

Puede evitar que las cookies se almacenen con una configuraciéon adecuada en el software de su
navegador; sefialamos, sin embargo, que en este caso no tendra pleno uso de todas las funciones
de nuestro sitio web. También puede cambiar la configuracién de cookies en cualquier momento
vaciando la caché de su navegador y volviendo a configurar el Administrador de cookies.

C. Google maps:



Integramos el servicio "Google Maps" proporcionado por Google. ;Qué clases de datos se tratan?
Los datos procesados pueden incluir, en particular, direcciones IP y datos de ubicacién de los
usuarios, pero estos datos no se pueden recopilar sin su consentimiento (generalmente se
proporcionan en la configuracién de sus dispositivos méviles).

Politica de privacidad del buscador Google: https://policies.google.com/privacy

Escudo de privacidad (garantia de nivel de proteccion en el tratamiento de datos en los EE.UU.):
https://www.privacyshield.gov/participant?id=a2zt0000000TRKEAAW&status=Active;
Complemento de inhabilitacién para navegadores de Google Analytics: Opt out: Opt-out
plugin: http://tools.google.com/dlpage/gaoptout?hl=es>

18. AVISO DE PRIVACIDAD

Se lee en todos los formularios o documentos por medio de los cuales se recolecta informacion
de los Titulares de los Datos Personales que maneja GRUPO UMA. Cuando se recolectan de
manera verbal, el Aviso de Privacidad es comunicado al Titular de igual forma, y de la
Autorizacion se deja constancia a través de medios técnicos dispuestos para el efecto.

19. PUBLICIDAD Y MODIFICACIONES DE LA POLITICA:

Esta Politica podra ser modificada de tiempo en tiempo por GRUPO UMA y hara parte de los
contratos que celebre GRUPO UMA, donde resulte pertinente. Toda modificacidn sustancial de
esta Politica tendrd que ser comunicada previamente a los Titula por medio de mecanismos
eficientes, tales como la pagina web de GRUPO UMA https://colombia.globalbajaj.com/ y/o
correos electrénicos.

Por modificaciéon sustancial se entienden, entre otras, las siguientes situaciones:

a) Modificacién en la identificacién del area, dependencia o persona encargada de
atender las consultas y reclamos; y
b) Modificacidn evidente de las finalidades que puedan afectar la Autorizacidon. En este

caso GRUPO UMA obtendra una nueva Autorizacion.

Las modificaciones seran informadas en la pdgina web de GRUPO UMA y/o mediante un correo
electronico que sera enviado a los Titulares, siempre y cuando GRUPO UMA tenga esa
informacidn en su poder.

20. VIGENCIA DE LA POLITICA Y DE LAS DE BASES DE DATOS

Esta Politica empezard a regir a partir del 23/12/2020. Los Datos Personales que sean
almacenados, utilizados o transmitidos permaneceran en la Base de Datos de GRUPO UMA, con
base en el criterio de temporalidad, durante el tiempo que sea necesario para las cumplir con
las finalidades mencionadas en esta Politica, para las cuales fueron recolectados. De este modo,
la vigencia de la Base de Datos estd estrechamente relacionada con las finalidades para las
cuales fueron recolectados los Datos Personales.



